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SKRs inspel till it-driftsutredningen (Dir. 2019:64)

1. Inledning

Marknadsdrivna molntjanster, d&ven sadana med agarférhallande utomlands, ar en
nodvandig del av en fungerande konkurrens pa marknaden for digitalisering. En stor
andel av kommuner och regioner anvander redan molntjanster. Utvecklingen inom
manga kommuner och regioner behover fa fortsatta for att méta framtidens
valfardsutmaningar och tillrackliga forutsattningar finns inte for att fullt ut med egna
it-resurser ta sig an dessa utmaningar. Oséakerhet om de réattsliga fragorna har medfort
en uppbromsning av digitaliseringen och avsevarda resurser laggs pa tolkning och
anpassning istallet for nyttorealisering. Det géller savél redan gjorda investeringar
som mycket stora kommande investeringar for SKR:s medlemmar och det finns
behov av en nationell, sammanhallen inriktning i fragan for offentliga organisationer.
SKR valkomnar och har stora forvantningar pa den statliga utredning som tillsatts
genom Séker och kostnadseffektiv it-drift for den offentliga forvaltningen (Dir.
2019:64).

SKR har genom dialog med sina medlemmar och syskonorganisationerna inom SKR-
koncernen Inera och SKL Kommentus kunnat sammanstalla ett antal 6nskemal och
medskick till utredningen. Denna skrivelse framfors inom ramen for SKRs roll som
representant i utredningens referensgrupp.

2. Onskat lage och stod till kommuner och regioner

SKRs anser att rattslaget for utkontraktering maste tydliggoras vad galler
forutsattningar utifran svensk lagstiftning sa som OSL (2009:400) och europeiska
regelverk som dataskyddsforordningen. SKR ser fram emot mojligheten att lyfta och
vidareutveckla de juridiska fragorna i den rattsliga arbetsgruppen.

2.1Tolkningen av OSL maste bli tydlig och spegla en digital verklighet
SKR vill att utredningen lamnar forslag och:

e Tydliggor att/ndr det ar lagligt att helt eller delvis lagga ut teknisk drift (givet att juridisk och
informationssakerhetsmassig riskbedémning genomfors) till en extern leverantor.

e Utreder mojligheten for lamplig myndighet att ta fram foreskrifter, riktlinjer eller
rekommendationer for att fortydliga tillampningen av OSL kring mdjligheten att anvénda
molntjanstbaserade l6sningar for medlemmarnas it-drift.

e  Tydliggor definitioner av olika begrepp sasom *molntjédnster’, "teknisk drift’, ’automatiserad

bearbetning’ och "manuell bearbetning’.



e  Tydliggér om molntjanster bor delas in i olika kategorier utifran "teknik’ respektive
“affarsmodell’.
e  Tydliggor pa vilket satt en marknadsaktor bor bedomas i forhallande till egenskaper som

“jurisdiktion’, *tréffas av lagstiftning i tredje land’” samt *6verforing till tredje land’.

2.2Kommuner och regioner behover konkret hjalp med
leverantdrsavtalen

Kommuner och regioner har behov av konkret vagledning for sdker upphandling av it-
driftstjanster — nationella saval som utlandska. Det & manga ganger en utmaning att
ha och uppratthalla den bestéllarkompetens som kravs med héansyn till avtalsvillkorens
och licensmodellernas komplexitet. Férutom kravstéllning tar uppféljning for kontroll
och insyn samt leverantdrsdialogen stora resurser i ansprak. Dessutom upplevs
mojligheterna till verkligt inflytande pa avtalsvillkoren hos flera av leverantérerna
som begrénsade.

Sannolikt har den rattsliga otydligheten kring mdjligheterna till utkontraktering for
offentlig sektor ocksa begransat tjansteutvecklingen pa leverantorssidan. Ytterligare
hinder for en fullgod upphandling ar darfor leverantérens okunskap om offentlig
sektors specifika behov och lagkrav. Detta speglas i svarigheten att fa tillgang till
tillfredstéllande underlag for att kunna sakerstalla likvardig och korrekt
informationshantering och informationssékerhet hos leverantdren och dennes
underleverantorer. Det finns stora hinder i att alls fa till traditionella tvapartsavtal med
leverantorer, som inte i praktiken har mgjlighet att ta fullt ansvar nar
underleverantorer kraver trepartsavtal och besitter mer makt pa marknaden &n
leverantOrerna.

Dértill vittnar SKRs medlemmar om stora utmaningar att gora tillrackliga tekniska
kravstéllningar och uttrycker behov av végledning for lamplighetsbeddmningar av
olika leverantérer genom branschstandarder eller certifiering.

SKR vill att utredningen Iamnar forslag och:

e Tydliggor vilka krav som bor stéllas pa leverantorer for olika typer av informationshantering
inom olika verksamhetsomraden (mangd information och insyn, grader av sekretess,
personuppgifter, kdnsliga personuppgifter, etc.).

o Utreder mojligheten for lamplig myndighet att ta fram vagledning for hur olika lagkrav som
traffar offentlig sektor (OSL, PDL, etc.) kan omséttas i tjanster for att leverantdrer ska kunna
erbjuda mer valanpassade I6sningar.

e Utreder méjligheten och effekten av att leverantdrerna certifieras utifran 1SO 27000-
standarder/branschstandarder.

e Utreder mgjligheten till nationell samordning kring kravstallning/ramverk for tjanster (jmf
Nederlandernas forhandlingar med Microsoft).

e Utreder mdjligheten for Iamplig myndighet (forslagsvis Datainspektionen) att ta fram
standardavtalsklausuler (jmf Danska Datatilsynet).



e Tar fram svenska standpunkter att beakta i samband med avtalsférhandlingar mellan EU och
USA kring internationell bevisdelning - mojligt att begransa atkomst och/eller hanteringen av
EU-landernas information?

e  Tar fram en formulering till avtalsvillkor/upphandlingskrav for sékert och kostnadseffektivt
kontraktsavslut (exempelvis om leverantér blir uppkopt av foretag som stdr under utlandsk
jurisdiktion.)

«  Utreder mojligheten till nationella riktlinjer for informationsklassificeringsnivaer inklusive
tillborliga skyddsatgarder (sasom kryptering) per informationsklass.

2.3 Vissa riskreducerande atgarder maste identifieras och vidtas pa
nationell niva

SKR anser att staten maste ta ett dvergripande ansvar for att hantera vissa risker
forenade med it-driftslésningar och molntjanster som enskilda kommuner eller
regioner har svart att bedoéma eller paverka. Paralleller kan dras till sddana hot- och
riskbedémningar for Sveriges sakerhet dar en kommun har svart att fanga helheten vid
t.ex. uthyrning av hamnar till utlandska bolag och dar staten maste ge styrningar eller
underlag.

Aven nir det galler svenska leverantérer kan det uppsta fragor hanforliga till
diskussionen om ’nationell digital suverdnitet” som bl.a. Forsdkringskassan tar upp 1
sin vitbok. Fragan har for SKRs medlemmars del aktualiserats nar man sett Gver
mojligheten att kopa DRaaS (redundant serverlésning) fran en svensk leverantor. |
vilken utstrackning &r det lampligt att bli beroende av en privat leverantdr nér det
galler formaga att kunna uppratthalla samhéllsviktig verksamhet?

SKRs medlemmar vill fa klarhet kring begreppet “digital suveranitet”, dess innebord
och syfte.

SKR vill att utredningen

e Lamnar forslag pa svenska standpunkter att beakta i samband med bilaterala statliga och/eller
EU-férhandlingar om e-bevisning med andra tredje lander for 6kad dmsesidig transparens vid
informationsutbyte inom brottsbekampande eller andra omréden.

e Utreder mojligheten till patryckningar gentemot EU for forhandlingar med enskilda globala
molntjanstféretag for att dstadkomma avtalsvillkor som framjar ppenhet och behandlingar av
personuppgifter som ar férenliga med GDPR och svensk lagstiftning (jmf. Hollandska staten)

o Definierar begreppet “digital suverdnitet” och ta fram végledning for hur offentlig sektor ska
forhalla sig till begreppet.

3. Medlemmarnas behov av saker och kostnadseffektiv it-drift

Kommuner och regioner menar att anvanda molntjanster inte ar ett digitaliseringsmal i
sig, men har blivit en konsekvens av att fler leveranttrer endast erbjuder
molnbaserade l6sningar. De vanligaste kontorstjansterna &r molnbaserade,
amerikanska alternativ som till skillnad fran traditionell it-drift ger farre mojligheter
for kund att paverka utformning, ge instruktion eller anpassa villkor utifran svensk



eller europeisk lagstiftning. Det &r aven vanligt att it-leverantdrer har amerikanska
underleveranttrer (Amazon, Microsoft, Google, m.fl). SKRs medlemmar vittnar om
svarigheter att upphandla it-system eftersom leverantorerna ofta baserar sina tjanster
pa amerikanska underleverantorer. Leverantérer som valt stora molntjanster som
underleverantorer for att utveckla sina tjanster havdar en inlasningseffekt och bedémer
sig ha sma mojligheter att andra sina tjanster sa de uppfyller kommunernas och
regionernas krav.

Kravstéllningen orsakar darigenom problem for leverantrerna, vilket minskar
mojligheten for kommuner och regioner att képa in it-tjanster.

Dessutom forutspar SKRs medlemmar en problematisk situation om de
verksamhetssystem som levereras som tjanst eller outsourcingsleverantdrerna blir
uppkopta av utlandska foretag, alternativt pa annat sétt ser sig nddgade att lagga sin
produkt i en utlandsk molntjénst.

Fordelen med intern drift &r att risken for eventuellt rojande av sekretessbelagd
information till externa leverantdrer minskar avsevért. SKRs medlemmar vittnar dock
om att uteslutande intern drift inte nédvéndigtvis ar sékrare &n extern drift. Intern drift
forutsatter ratt kompetens vilket manga ganger saknas med anledning av méjligheter
och kostnader for att anstalla, attrahera eller behalla den typ av kompetens som kravs
att uppratthalla samma hoga niva av sikerhet som externa leverantrer med storre
kundbas kan gora. Sarbarhet for omvéxlande, nya cyberhot och risken for avbrott
upplevs av manga kommuner och regioner som storre vid intern it-drift. Dessutom
forloras skalbarheten och 6nskade samarbetsmagjligheter.

3.1 SKRs medlemmar saknar gangbara alternativ till utlandska, publika
molntjanster

SKR vill att utredningen uppmarksammar medlemmarnas situation:

e Risken for dyrare eller mindre kapabla l6sningar som gor att digitaliseringen blir samre, tar
langre tid eller inte blir av.

e  Geografisk placering i Sverige samt svenskt dgande &r inte vanligt och dessutom saknas ofta
de funktioner som efterfragas. Forsaljning till utlandsk &gare ar ocksa en risk.

e Utbredd bild att mindre leverantérer ofta har bristfallig forstéelse for offentliga aktérers
forutséttningar. (T.ex. kopplat till OSL).

e Utbredd bild av att globala molntjénstleveranttrer, som inte séllan figurerar avtalsméssigt som
underleverantorer, i praktiken saknar vilja eller mojligheter att anpassa tjanster eller villkor till
svensk och/eller europeisk lagstiftning.

3.2 Uteslutande intern it-drift ar inte ett sdkert och kostnadseffektivt
alternativ for SKRs medlemmar

SKR vill att utredningen sarskilt beaktar medlemmarnas situation i féljande punkter
nar det galler intern it-drift:



e Sarbart eftersom den interna driften ar personbunden. Utmaning att uppratthalla och behélla
likvardig kompetens pga olika geografiska eller storleksméssiga forutséattningar.

e Stor utmaning att ha tillrackliga resurser for att kunna underhélla intern it-drift (exempelvis
24/7-drift vilket man kan fa i molnet.)

e Hallbarheten for sakerhetsuppdateringar pa lokala installationer ar kort, varfor it-losningar i
egen drift manga ganger upplevs som ohallbar i langden.

e Svarigheter med resurser internt for att drifta och halla it-sakerhetsskyddet ajour mot nya,
standigt foranderliga cyberhot blir en allvarlig sékerhetsbrist och potentiell risk.

e Upplever att leverantdrerna i tilltagande utstrackning flyttar ut i molnet och blir darfér osékra
pa om man “lamnas i sticket” genom att stanna vid lokalt driftade I6sningar. Dessutom gar
utvecklingen mot att allt fler leverantdrer styr sina leveranser till molnet, vilket gor att lokalt
driftade versioner riskerar att bli utdaterade (t. ex. Skype for Business).

e  Gar miste om fordelar vid konkurrensutsattning och ser inte bredden av det som marknaden
erbjuder vid egna I6sningar.

e Enklare att optimera anvandningen med molntjénster. | en molntjanst gér det snabbt att skruva
upp eller ner vid tillfalliga behov eller snabba férandringar. Svarare att optimera anvandningen
under den egna datahallens livstid.

e Upplevda kosthadsokningar samt sdémre och osdkrare funktionalitet ndr man tvingas drifta
tjanster i egen regi for att kunna infora tjansterna. Att inte ha ett alternativ till egendriftade
molntjanster kan i sig vara ett hinder for sadan framtida digitalisering som &r i storst behov av
stora, delade och integrerade underliggande dataméngder, sdsom Al och loT.

e Upplevd fordel med extern drift/DRaa$S ar att man uppnar geografisk spridning av driften pa
ett satt som inte &r mojligt vid intern drift.

4. Konsekvenser av radande lage och medlemmarnas
forutsattningar

Flera kommuner och regioner vittnar om fordrojda digitaliseringsprojekt till foljd av
osakerheten kring huruvida utkontrakteringen till leverantorerna ar laglig. Dessutom
blir det otydliga rattslaget och bristen pa samsyn inom offentlig sektor ett stort och
mycket tidskrdvande problem i relationen med leveranttrer. Vissa medlemmar har
fattat paskyndade beslut om anvandning av publik, utlandsk molntjanst (i begransad
omfattning) eftersom verksamheten upplevde sig behova ha tillgang till verktyget och
annars hade riskerat valja en skugg-IT I6sning. Beslut om driftsgodk&nnande av nya
tjanster och applikationer har tagits trots kvarvarande risker for exempelvis réjande av
sekretessbelagd information, nér beslutsfattare varit tvungna att rulla ut nya alternativ
for att tillgangliggora forfaranden att na hélso- och sjukvarden.

Dartill har behovet av effektiva digitala arbetsverktyg aktualiserats under den ganga
varen med anledning av covid-19-pandemin.

Manga medlemmar tycks vara i en situation (juridisk limbo) dar man kopt in en
molntjanstbaserad I6sning som man &r fortsatt osaker pa om den kan anvandas fullt ut.
Att inte kunna sla pa alla funktioner i den molnbaserade tjansten har resulterat i ett
haltande och dyrt verktyg, dar man gar miste om viktig funktionalitet.



Eftersom manga hansyn maste tas till “om” och “men” upplever medlemmarna att de
inte kan optimera sourcingeffektiviteten vilket i sin tur blir styrande for hela nasta
upphandlingsperiod.

Digitaliseringstakten avstannar da kommuner och regioner inte kan garantera att
informationen hanteras pa ett korrekt och lagligt satt. Kommuner och regioner vittnar
om att det i dagslaget inte & mojligt att mota verksamhets- och digitaliseringsmalen
om de inte har tillgang till molntjanster da intern drift blir for dyr och
kompetensforsorjningen ar allt for svar att uppratthalla.

Kommuner och regioner vittnar dven om ett nuvarande arbetssatt dar man fattar
paskyndade beslut, dokumenterar bristerna och skjuter eventuella atgarder framat i
tiden tills rattslaget i utkontrakteringsfragan tydliggjorts. SKRs medlemmar &r darfor i
stort behov av resultatet av den pagaende utredningen.

4.1 Det otydliga rattslaget har negativa konsekvenser for SKRs medlemmar vilket
drabbar valfardsleveransen till invanarna

SKR vill att utredningen sarskilt beaktar medlemmarnas situation i féljande punkter
nar det galler otydligheten kring utkontraktering av it-drift:

e Upplevda svarigheter att méta invanarnas krav, behov och forvantningar.

e Hammad verksamhetsutvecklingen och risk finns att digitaliseringen avstannar.

e Hinder att anvanda innovativa valfardstjanster, t.ex. tjanster for fallprevention, eftersom
manga nya tjanster utvecklas i molnbaserade lésningar.

e Minskad effektivitet och samarbetsmajligheter pa grund av olika losningar for olika delar av
verksamheten som haft olika forutséttningar att anvanda molntjénster. Méjligheterna till
enklare och effektivare samarbete forsamras vilket forsvarar den helt nddvindiga digitala
transformationen.

e Onskad funktionalitet for att bedriva en effektiv och modern hélso- och sjukvard finns i
molntjanster. Upplevda svarigheter att efterleva HSL 5 kap 1 8.

4.2 Det otydliga rattslaget har negativa konsekvenser for SKRs medlemmar vad galler
informationssakerhet

SKR vill att utredningen sarskilt beaktar medlemmarnas situation i féljande punkter
nar det galler informationssakerhet:

e Haltande informationshantering da det rdder manga oklarheter hur kénslig och konfidentiell
information samt personuppgifter kan hanteras.
e Otydlighet gentemot vara (interna) anvandare.

1 Halso- och sjukvérdsverksamhet ska bedrivas sé att kraven p& en god vérd uppfylls. Det innebér att varden sarskilt ska
1. vara av god kvalitet med en god hygienisk standard,
2. tillgodose patientens behov av trygghet, kontinuitet och séakerhet,
3. bygga pa respekt for patientens sjalvbestimmande och integritet,
4. framja goda kontakter mellan patienten och hélso- och sjukvardspersonalen, och
5. vara latt tillganglig.



e Risken okar for att anvandarna skaffar egna I6sningar, s.k. skugg-it, om de befintliga
I6sningarna upplevs som mycket krangligare eller simre &n andra billiga l6sningar. Skugg-IT
medfor i sin tur risker kring bl.a. informationssakerhet och brott mot upphandlingsregelverk.

e Svarare och dyrare att uppréatthalla samma sakerhet utan att kunna nyttja molntjénsten i sin
helhet.

o Det otydliga rattslaget hammar en réttsenlig och langsiktig informationshantering.

4.3 Det otydliga rattslaget har negativa konsekvenser for SKRs medlemmar vad galler
kostnader och resursfordelning

SKR vill att utredningen sarskilt beaktar medlemmarnas situation i féljande punkter
nar det galler kostnader och resursfordelning:

e Kompetensrelaterade och ekonomiska svérigheter vid informationséverforing sasom till ett e-
arkiv eller vid utbyte av IT-verksamhetssystem.

e Svart att fatta strategiska beslut kring vilken 16sning man ska investera i. Risk att binda upp
stora resurser i gammaldags teknik som anda inte haller mattet om nagra ar.

e Enormt resurskravande (personal/personalkostnader, konsulter, jurister).

e Hinder att fokusera pa utveckling och verksamhetsmal nar avsevard del av tillgangliga
nyckelpersoners resurser/tid laggs pa att ta reda pa vilka rattsregler som galler, hur de ska
tolkas och hur kommunen/regionen ska forhalla sig till det.

e  Onoddiga merkostnader féljer av att man tvingas ha dubbla, alternativa lésningar (exempelvis
att kréva lokal lagring av data av moltjanstleverantérer som inte konstruerat tjdnsten med den
forutsattningen.

e Dyrare och mer komplicerat att uppna en effektiv samarbetsldsning med ett “hopplock” av
sakra I6sningar istéllet for att nyttja ndgon av de stora kontors- och samarbetsplattformarna
som dessutom har en snabb utvecklingstakt.

o  Otydligt rattslage medfor att leverantérens uppfattning om hur tjansten kan eller bor levereras
inte gar att paverka trots att kommunen eller regionen har en annan uppfattning. Bristen pa
samsyn inom offentlig sektor gor att leverantéren kan var ovillig att skapa olika upplagg av
tjansten beroende pa hur varje kund bedémer réattslaget.

5. Avslut

SKR har under de senaste tva aren haft en néara och framatsyftande dialog med sina
medlemmar kring deras behov av molntjanster och utkontrakterad it-drift. Det ar
tydligt att utvecklingen inom manga kommuner och regioner behdver fortsétta och
intensifieras for att mota framtidens valfardsutmaningar och tillréckliga
forutsattningar finns inte for att med egna it-resurser ta sig an dessa utmaningar.
Dessutom har behovet av effektiva it-losningar och forandrade digitala arbetsséatt
fortydligats under varens pandemi.

SKR kanner fortroende for att utredningen — och i férlangningen regeringen - kommer
vidta tillrackliga atgarder for att fortydliga det otydliga rattslaget och ta vederborlig
hansyn till medlemmarnas behov och den situation som kommuner och regioner star



infor idag. For att forverkliga de hogt stéllda politiska ambitionerna betraffande
digitaliseringen i Sverige behdver utredningen leverera den tydlighet som efterfragas.

SKR kommer under utredningens gang fortsatta att fora fram sina medlemmars
medskick och inspel till den statliga utredningen genom sina representanter i
referensgruppen och réttsliga arbetsgruppen.



